Intercept X Ep

Intercept X Advanced, Intercept X Advanced with XDR,
Intercept X Advanced with MTR

Sophos Intercept X, dinyanin en iyi u¢ nokta korumasidir. Derin 6grenen yapay
zeka, fidye yazilimi 6nleme becerileri, yetkisiz erisimi dnleme ve baska teknikleri
bir arada kullanarak en yeni siber guvenlik tehditlerini durdurur,

Sophos Intercept X, tek bir ana guvenlik teknigine givenmektense uc nokta
korumasiicin kapsamli, derinlemesine bir savunma yaklasimi getirir. Bu
katmanli yaklasim, cagdas ve geleneksel teknikleri bir araya getirerek en ¢cok
sayida tehdidi durdurur.

Bilinmeyen tehditleri durdurun One Cikan Noktalar
Intercept X'teki derin 6grenen yapay zeka, daha dnce gorulmemis kotu amacl yazilimlari » Derin 6grenen yapay zeka
dahi tespit etme ve engelleme konusunda ¢ok basarilidir. imzaya gerek duymadan kullanarak daha énce
tehditleri teshis etmek igin yuzlerce milyon 6rnegdin dosya 6z niteliklerini inceleyerek gorulmemis tehditleri
bunu yapabilmektedir. durdurur

v

Fidye yazilimlarini engeller ve
etkilenen dosyalari guvenli bir
duruma geri yukler

Fidye yazilimlarini engelleyin

Intercept X, fidye yazilimi saldirilarinda kullanilan kotu amagh sifreleme islemlerini tespit

eden ve engelleyen, gelismis fidye yazilimi énleme becerileri icermektedir. Sifrelenmis

dosyalar, gtvenli bir duruma geri yuklenerek isletmenin Uretkenligi Uzerindeki etki en Saldiri zincirinin tamaminda

aza indirilmektedir. kullanilan yetkisiz erisim
tekniklerini onler

v

Yetkisiz erigsimleri 6nleme

Yetkisiz erisimi dnleme teknolojisi, saldirganlarin cihazlari ele gegirme, kimlik bilgilerini

calma ve kot amacli yazihmlarn dagitmada kullandigr yetkisiz erisim tekniklerini durdurur.

Intercept X, saldiri zincirinin tamaminda kullanilan teknikleri durdurarak kurulusunuzu Tam yonetimli bir hizmet

dosyasiz saldirilara ve sifir gun yetkisiz erisimlerine karsi korur. olarak yilin 365 gunu 7/24
guvenlik saglar

v

Kritik IT islemleri ve tehdit avi
sorularini EDR ile yanitlar

v

Katmanli savunma hatlari

Intercept X, guclu cagdas fonksiyonlara ek olarak kendini kanitlamis geleneksel
tekniklerden de yararlanmaktadir. Ornek ozellikleri arasinda uygulama kilitleme, web
kontrolU, veri kaybini 6nleme ve imza tabanli kot amacl yazilim tespiti yer almaktadir.
Cagdas ve geleneksel tekniklerin bu sekilde bir arada kullanilmasi, saldiri yuzeyini
azaltmakta ve en iyi derinlemesine savunmayi saglamaktadir.

» XDRile gtvenlik duvart,
e-posta ve diger veri
kaynaklarini” gorun ve
bunlardan yararlanin

v

Uzaktan calisma ortamlarinda
bile dagrtimi, konfigurasyonu

Senkronize givenlik ve bakimi kolaydir
Sophos'un ¢ézumleri birlikte daha iyi calisir. Ornegin Intercept X ve Sophos Firewall,

temizlik yapilirken ele gegirilen cihazlari otomatik olarak izole etmek icin verileri paylasir *Cloud Optix ve Sophos Mobile
ve ardindan tehdit ortadan kaldinldiktan sonra ag erisimini tekrar saglar. Tum bunlar, cok yakinda

yoneticinin mudahale etmesine gerek kalmadan gerceklesir.
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Intercept X

Uc nokta tespiti ve miidahalesi (EDR)

IT yéneticileri ve siber guvenlik uzmanlari i¢in tasarlanan
Sophos EDR, kritik IT islemleri ve tehdit avi sorularini yanitlar.
Ornegin performans sorunlari olan cihazlari veya standart
olmayan portlardan baglanti kurmaya calisan supheli islemleri
teshis edin ve ardindan cihaza uzaktan eriserek duzeltmeye
yonelik 6nlemler alin.

Yonetimli tehdit miidahalesi (MTR)

Sophos uzmanlarindan olusan bir ekip tarafindan yilin 365
gunu 7/24 tehdit avi tespit ve mudahale hizmetidir. Sophos
analiz uzmanlari, potansiyel tehditlere mudahale eder, ele

gecirilme belirtilerini arar ve olaylar hakkinda nerede, ne zaman,
nasll ve neden ne oldugunu da igeren ayrintili analizler saglarlar.

Genigletilmis tespit ve miidahale (XDR)
Guvenlik duvari, e-posta ve diger veri kaynaklarindan®
yararlanarak ug noktalarin ve sunucularin étesine gegin.
Kurulusunuzun siber gtvenlik tutumu hakkinda butunsel bir
bakis acisina sahip olursunuz ve ¢ok ince ayrintilara kadar
inceleyebilirsiniz. Ornegin ofis agindaki sorunlari ve bunlara
hangi uygulamanin neden oldugunu anlayabilirsiniz.

“Sophos Cloud Optix ve Sophos Mobile XDR entegrasyonu ¢ok yakinda
Lisanslamaya genel bakis

Ozellikler

Intercept X
Advanced

Basit yonetim

Intercept X, tum Sophos ¢ozumlerine yonelik bulut yonetimi
platformu olan Sophos Central araciligiyla yonetilir.

Bu platform, tum cihazlariniz ve trtnleriniz igin tek bir ekrandir;
bu da uzaktan calisma duzenlerinde dahi ortaminizi dagitmayi,
konfigure etmeyi ve yonetmeyi kolaylastirr.

Teknik gereksinimler

Intercept X, Windows ve mac0S dagitimlarini destekler. En yeni
bilgiler icin IUtfen Windows sistem gereksinimleri ve Mac veri
sayfasini okuyun.

Intercept X Intercept X Intercept X
Advanced with | Advanced with | Advanced with
XDR MTR Standard | MTR Advanced

Temel koruma

(uygulama kontrolu, davranis tespiti ve daha fazlasi dahil) v v v v
Yeni nesil koruma

(derin 6grenme, fidye yazilimi énleme, dosyasiz v v v v
saldir korumasi ve daha fazlasi dahil)

EDR

(Ug nokta tespiti ve mudahalesi) v v v
XDR

(Genisletilmis tespit ve mudahale) v v v
Managed Threat Response v v
(MTR - 365 guin 7/24 tehdit avi ve mudahale hizmeti)

MTR Advanced v

(Ipucu olmadan avlama, size 6zel iletisim ve daha fazlasi)
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