
Öne Çıkan Noktalar
	Ì Derin öğrenen yapay zeka 

kullanarak daha önce 
görülmemiş tehditleri 
durdurur

	Ì Fidye yazılımlarını engeller ve 
etkilenen dosyaları güvenli bir 
duruma geri yükler

	Ì Saldırı zincirinin tamamında 
kullanılan yetkisiz erişim 
tekniklerini önler

	Ì Kritik IT işlemleri ve tehdit avı 
sorularını EDR ile yanıtlar

	Ì Tam yönetimli bir hizmet 
olarak yılın 365 günü 7/24 
güvenlik sağlar

	Ì XDR ile güvenlik duvarı, 
e-posta ve diğer veri 
kaynaklarını* görün ve 
bunlardan yararlanın

	Ì Uzaktan çalışma ortamlarında 
bile dağıtımı, konfigürasyonu 
ve bakımı kolaydır 
 
*Cloud Optix ve Sophos Mobile 

çok yakında

Sophos Intercept X, tek bir ana güvenlik tekniğine güvenmektense uç nokta 
koruması için kapsamlı, derinlemesine bir savunma yaklaşımı getirir. Bu 
katmanlı yaklaşım, çağdaş ve geleneksel teknikleri bir araya getirerek en çok 
sayıda tehdidi durdurur.

Bilinmeyen tehditleri durdurun 
Intercept X’teki derin öğrenen yapay zeka, daha önce görülmemiş kötü amaçlı yazılımları 

dahi tespit etme ve engelleme konusunda çok başarılıdır. İmzaya gerek duymadan 

tehditleri teşhis etmek için yüzlerce milyon örneğin dosya öz niteliklerini inceleyerek 

bunu yapabilmektedir.

Fidye yazılımlarını engelleyin
Intercept X, fidye yazılımı saldırılarında kullanılan kötü amaçlı şifreleme işlemlerini tespit 

eden ve engelleyen, gelişmiş fidye yazılımı önleme becerileri içermektedir. Şifrelenmiş 

dosyalar, güvenli bir duruma geri yüklenerek işletmenin üretkenliği üzerindeki etki en 

aza indirilmektedir.

Yetkisiz erişimleri önleme
Yetkisiz erişimi önleme teknolojisi, saldırganların cihazları ele geçirme, kimlik bilgilerini 

çalma ve kötü amaçlı yazılımları dağıtmada kullandığı yetkisiz erişim tekniklerini durdurur. 

Intercept X, saldırı zincirinin tamamında kullanılan teknikleri durdurarak kuruluşunuzu 

dosyasız saldırılara ve sıfır gün yetkisiz erişimlerine karşı korur.

Katmanlı savunma hatları
Intercept X, güçlü çağdaş fonksiyonlara ek olarak kendini kanıtlamış geleneksel 

tekniklerden de yararlanmaktadır. Örnek özellikleri arasında uygulama kilitleme, web 

kontrolü, veri kaybını önleme ve imza tabanlı kötü amaçlı yazılım tespiti yer almaktadır. 

Çağdaş ve geleneksel tekniklerin bu şekilde bir arada kullanılması, saldırı yüzeyini 

azaltmakta ve en iyi derinlemesine savunmayı sağlamaktadır.

Senkronize güvenlik
Sophos’un çözümleri birlikte daha iyi çalışır. Örneğin Intercept X ve Sophos Firewall, 

temizlik yapılırken ele geçirilen cihazları otomatik olarak izole etmek için verileri paylaşır 

ve ardından tehdit ortadan kaldırıldıktan sonra ağ erişimini tekrar sağlar. Tüm bunlar, 

yöneticinin müdahale etmesine gerek kalmadan gerçekleşir.

Intercept X

Intercept X Advanced, Intercept X Advanced with XDR,  
Intercept X Advanced with MTR

Sophos Intercept X, dünyanın en iyi uç nokta korumasıdır. Derin öğrenen yapay 
zeka, fidye yazılımı önleme becerileri, yetkisiz erişimi önleme ve başka teknikleri 
bir arada kullanarak en yeni siber güvenlik tehditlerini durdurur.



Intercept X

Ücretsiz deneyin
30 günlük ücretsiz değerlendirme için  
sophos.com/intercept-x adresine kaydolun

Uç nokta tespiti ve müdahalesi (EDR)
IT yöneticileri ve siber güvenlik uzmanları için tasarlanan 

Sophos EDR, kritik IT işlemleri ve tehdit avı sorularını yanıtlar. 

Örneğin performans sorunları olan cihazları veya standart 

olmayan portlardan bağlantı kurmaya çalışan şüpheli işlemleri 

teşhis edin ve ardından cihaza uzaktan erişerek düzeltmeye 

yönelik önlemler alın.

Yönetimli tehdit müdahalesi (MTR) 
Sophos uzmanlarından oluşan bir ekip tarafından yılın 365 

günü 7/24 tehdit avı tespit ve müdahale hizmetidir. Sophos 

analiz uzmanları, potansiyel tehditlere müdahale eder, ele 

geçirilme belirtilerini arar ve olaylar hakkında nerede, ne zaman, 

nasıl ve neden ne olduğunu da  içeren ayrıntılı analizler sağlarlar.

Genişletilmiş tespit ve müdahale (XDR)
Güvenlik duvarı, e-posta ve diğer veri kaynaklarından* 

yararlanarak uç noktaların ve sunucuların ötesine geçin. 

Kuruluşunuzun siber güvenlik tutumu hakkında bütünsel bir 

bakış açısına sahip olursunuz ve çok ince ayrıntılara kadar 

inceleyebilirsiniz. Örneğin ofis ağındaki sorunları ve bunlara 

hangi uygulamanın neden olduğunu anlayabilirsiniz.

*Sophos Cloud Optix ve Sophos Mobile XDR entegrasyonu çok yakında

Basit yönetim
Intercept X, tüm Sophos çözümlerine yönelik bulut yönetimi 

platformu olan Sophos Central aracılığıyla yönetilir.  

Bu platform, tüm cihazlarınız ve ürünleriniz için tek bir ekrandır; 

bu da uzaktan çalışma düzenlerinde dahi ortamınızı dağıtmayı, 

konfigüre etmeyi ve yönetmeyi kolaylaştırır.

Teknik gereksinimler
Intercept X, Windows ve macOS dağıtımlarını destekler. En yeni 

bilgiler için lütfen Windows sistem gereksinimleri ve Mac veri 

sayfasını okuyun.

Lisanslamaya genel bakış

Özellikler Intercept X 
Advanced

Intercept X 
Advanced with 

XDR

Intercept X 
Advanced with 
MTR Standard

Intercept X 
Advanced with 
MTR Advanced

Temel koruma 
(uygulama kontrolü, davranış tespiti ve daha fazlası dahil)    

Yeni nesil koruma 
(derin öğrenme, fidye yazılımı önleme, dosyasız 
saldırı koruması ve daha fazlası dahil)

   

EDR
(Uç nokta tespiti ve müdahalesi)   

XDR 
(Genişletilmiş tespit ve müdahale)   

Managed Threat Response
(MTR – 365 gün 7/24 tehdit avı ve müdahale hizmeti)  

MTR Advanced
(İpucu olmadan avlama, size özel iletişim ve daha fazlası) 
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