
Sophos Email
Yapay zeka ile bulut e-posta güvenliği
Sophos e-posta, Sophos Central’in kullanımı kolay tek yönetim konsolu 
aracılığıyla basit bir şekilde sağlanan bulut e-posta güvenliğidir. Hassas 
bilgileri ve çalışanlarınızı en son yapay zekayı kullanarak bugün ve yarının 
istenmeyen, kötü amaçlı e-posta tehditlerine karşı koruyun.

Öne Çıkan Noktalar
 Ì Bilinen ve bilinmeyen 
tehditleri engelleyebilen 
öngörülü e-posta güvenliği

 Ì Fidye yazılımlarını, 
istenmeyen e-postaları 
ve kimlik avı saldırılarını 
durdurun

 Ì E-posta şifreleme ve veri 
güvenliği ile hassas verileri 
koruyun

 Ì O365 ve tüm büyük 
platformları destekler 

 Ì Otomatik Active Directory 
AD senkronizasyonu

 Ì Son kullanıcı ve yönetici 
kontrolleri bulunan self 
servis portal

Daha akıllı e-posta güvenliği
Günümüzün e-posta tehditleri hızlı hareket ediyor ve kötü amaçlı dosyalar giderek daha da 

tehlikesiz dosyalar gibi görünüyor. Büyüyen işletmelerin  ilerisi için , günümüzün tehditlerini 

yenen, öngörülü bir e-posta güvenliğine ihtiyaçları var.

Geleceği görün
Ödüllü Intercept X’imizle aynı teknolojiyi kullanan Sophos Email’in Sandstorm korumalı alan 

teknolojisinin sahip olduğu yapay zeka, derin öğrenen bir t teknolojidir. Tehdit, kötü amaçlı 

yazılım ve istenmeyen uygulamalar içeren şüpheli veri yüklerini ve fidye yazılımları da dahil 

belgelere gömülü yüksek seviyeli tehditleri tespit edebilmektedir. Sophos Sandstorm, bu 

dosyaları davranışın denetlenebildiği gerçek bir son kullanıcı ortamını simüle eden bir dizi sanal 

makinede çalıştırıt ve böylece sadece PDF’lerle sınırlı kalmadan güvenli dosya sağlar.

Fidye Yazılımlarını Durdurun
Mevcut en gelişmiş fidye yazılımı önleme teknolojisidir. Sophos Email güvenliği, daha önce 

hiç görülmemiş fidye yazılımlarını ve ön yükleme kaydı saldırılarını durdurmak için davranış 

analizinden yararlanmaktadır.

Gelen kutunuza güvenin
Sophos’un çok katmanlı yaklaşımı, iş e-postalarının ele geçirilmesi de dahil kimlik avı 

saldırılarını isabetli ve agresif bir şekilde engeller. Sophos’un son teknoloji ürünü dil kontrolü, 

içeriğine ve gönderici kimliği doğrulamasına bakarak hedef odaklı kimlik avı e-postalarını 

tespit eder. Sophos Email’i son teknoloji ürünü doğal dil işleme (NLP) yapay zeka modellerini 

kullanarak “aciliyet” ve “bir şeyler isteme” gibi kavramları münferit olarak ayıklamak yerine 

sözcükleri bağlam içinde anlar.

Kimlik avcısı sahtekar savunması SPF, DKIM ve DMARC kimlik doğrulama tekniklerini, başlık 

anormalliği analizini, görüntü adı ve benzer alan adı kontrollerini bir arada kullanır. Bu da 

sahtekarları engelleyerek temiz e-postaları tespit etmenize.

Gizli saldırıları önleyin
Çalışanları kötü amaçlı web sitesi bağlantılarından koruyan gelişmiş URL korumamız, kötü 

amaçlı yazılımların web sitesine yüklenmesini e-posta teslim edilene kadar geciktirerek 

kimlik avı URL’lerin geleneksel ağ geçitlerinin ardına sızdıran saldırılarını zekası ile 

yenmektedir. Sophos tıklama zamanı kontrolleri, teslimattan önce web sitesinin bilinirliğini 

kontrol eder ve böylece gizli, gecikmeli saldırıları önler.



Sophos Email 

Ücretsiz deneyin
30 günlük ücretsiz değerlendirme için  
sophos.com/email adresinde kaydolun.

Hassas verileri koruyun
Sophos Email şifreleme ve DLP ile hassas verileri güvene 

alın ve uyumu kolay hale getirin.

İçerik kontrolü
Tüm e-postalardaki ve eklerindeki finansal verilerin, gizli 

içeriklerin, sağlık bilgilerinin ve kişileri tanımlamak için 

kullanılabilecek bilgilerin keşfi ile hassas bilgileri koruyun.

 Ì Sorunsuz bir şekilde şifreleme entegrasyonuyla 

birlikte gruplara veya münferit kullanıcılara 

yönelik çok kurallı politikalar da dahil veri ihlalini 

önleme politikalarının ayrıntılı kontrolü

 Ì Sophos içerik kontrol listelerini kullanarak 

özel CCL’ler oluşturun veya belirli CCL’ler için 

kullanıma hazır şablonları özelleştirin

 Ì Yeni nesil uç nokta koruması ile birlikte 

e-posta için veri kaybı önlemeyi yönetin

E-posta Şifreleme
Hassas verileri güvene alın ve uyumu kolay hale 

getirin. Sophos Email şifreleme, otomatik olarak mesaj 

gövdelerinde ve eklerde hassas veriler olup olmadığını 

tarar ve böylece birkaç tıkla şifreli mesajları önlemeye 

yönelik politikalar uygulamanıza olanak sağlar. Bunun 

yerine kullanıcılara O365 eklentimizi kullanarak e-postaları 

kendileri şifreleme seçeneğini sunabilirsiniz.

Kapsamlı raporlama
Sophos Email, Sophos Central konsolunda tablolar ve 

grafikler şeklinde istatistiksel raporlar sağlar ve tüm bunlar 

özel tarih aralıklarıyla seçilebilir. Bu raporlar şunları içerir:

 Ì Mesaj geçmişi (silinen, karantinaya alınan, işlenen, 

başarıyla teslim edilen, teslimatı başarısız olan 

ve teslimat için sıraya alınan mesajlar)

 Ì Mesaj ayrıntıları (gönderici/alıcı bilgisi, durum,  

mail  ayrıntıları raw header ve ekler)

 Ì Mesaj özeti (mesaj yönü, # tarandı, # Meşru, # 

istenmeyen, # virüs, # DLP politikası ihlalleri, # gelişmiş 

tehdit, # gerçek zamanlı engelleme listesi, # şirket 

engelleme listesi, # kimlik doğrulama hataları)

 Ì Korumalı alan (Sophos Sandstorm) 

tarafından analiz edilen mesaj hacmi

 Ì Tıklama zamanı koruması URL 

koruması (taranan ilk 100 URL)

Esnek dağıtım 
Sophos Email esnek olmak için yaratıldı. Bireyler, gruplar veya 

alan adının tamamı için dakikalar içinde eşsiz güvenlik politikaları 

oluşturarak değerli zamanınızdan tasarruf edebilirsiniz.

Microsoft Office 365, Google G Suite, şirket tesislerinde 

bulunan Exchange 2003+ ve daha bir çok e-posta sağlayıcısı 

ile sorunsuz bir şekilde entegre edilebilmesi sayesinde alan 

adı ve DNS kayıtlarını kontrol ettiğiniz tüm e-posta hizmetlerini 

korumanıza olanak sağlar. 

Sophos Email özellikleri
Koruma ve yönetim Email Advanced

Gelen mesaj tarama

Giden mesaj tarama

Alan adı / grup / kullanıcı politikaları 

Yönetici ve kullanıcı karantinası

Yönetici izin verme / engelleme listeleri

AD Sync veya Azure AD Sync

7/24 acil durum gelen kutusu

Mesaj işleme konumları 
(Birleşik Krallık, Almanya, ABD)

İstenmeyen e-posta önleme filtreleri

Gelen SPF, DKIM ve DMARC

Görüntü adı ve benzer alan adı analizi

BEC koruması

Virüsten korunma filtreleri

Tıklama zamanı URL koruması

Sophos Sandstorm

İtme tabanlı e-posta şifreleme

TLS şifrelemeyi zorlama

Veri Kaybını Önleme

İçerik kontrolü politikaları 
(anahtar kelime ve dosya türleri)

Raporlama panoları ve ayrıntılı raporlar

Sophos Central üzerinden rol tabanlı erişim
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