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Yapay zeka ile bulut e-posta guvenligi
Sophos e-posta, Sophos Central'in kullanimi kolay tek yonetim Konsolu
araciligiyla basit bir sekilde saglanan bulut e-posta guvenligidir. Hassas

bilgileri ve ¢alisanlarinizi en son yapay zekay! kullanarak bugln veyarinin
istenmeyen, kotu amacli e-posta tehditlerine karsi koruyun.

One Cikan Noktalar

>

v

v

v

Bilinen ve bilinmeyen
tehditleri engelleyebilen
Ongorull e-posta guvenligi

Fidye yazilimlarini,
istenmeyen e-postalari
ve kimlik avi saldirilarini
durdurun

E-posta sifreleme ve veri
guvenligi ile hassas verileri
koruyun

0365 ve tum buyuk
platformlari destekler

Otomatik Active Directory
AD senkronizasyonu

Son kullanici ve yonetici
kontrolleri bulunan self
servis portal

Daha akilli e-posta guvenligi

GUnUMmuzun e-posta tehditleri hizli hareket ediyor ve kot amagli dosyalar giderek daha da
tehlikesiz dosyalar gibi géruntyor. Buyuyen isletmelerin ilerisiicin , ginumuzun tehditlerini
yenen, 6ngorulu bir e-posta guvenligine ihtiyaclari var.

Gelecegdi gorin

Odulli Intercept X'imizle ayni teknolojiyi kullanan Sophos Email'in Sandstorm korumali alan
teknolgjisinin sahip oldugu yapay zeka, derin 6grenen bir t teknolojidir. Tehdit, kott amacl
yazilim ve istenmeyen uygulamalar igceren stpheli veri yUklerini ve fidye yaziimlari da dahil
belgelere gomulu yuksek seviyeli tehditleri tespit edebilmektedir. Sophos Sandstorm, bu
dosyalari davranisin denetlenebildigi gercek bir son kullanici ortamini simule eden bir dizi sanal
makinede galistint ve boylece sadece PDF lerle sinirli kalmadan guvenli dosya saglar.

Fidye Yazilimlarini Durdurun

Mevcut en gelismis fidye yazilimi 6nleme teknolojisidir. Sophos Email guvenligi, daha 6nce
hic goralmemis fidye yazilimlarini ve 6n yukleme kaydi saldirilarini durdurmak icin davranis
analizinden yararlanmaktadir.

Gelen kutunuza gavenin

Sophos'un ¢ok katmanli yaklasimi, is e-postalarinin ele gecirilmesi de dahil kimlik avi
saldinlariniisabetli ve agresif bir sekilde engeller. Sophos'un son teknoloji Urant dil kontrolu,
icerigine ve gonderici kimligi dogrulamasina bakarak hedef odakli kimlik avi e-postalarini
tespit eder. Sophos Email'i son teknoloji Grtint dogal dil isleme (NLP) yapay zeka modellerini
kullanarak “aciliyet” ve "bir seyler isteme” gibi kavramlari munferit olarak ayiklamak yerine
sOzcukleri baglam iginde anlar.

Kimlik avcisi sahtekar savunmasi SPF, DKIM ve DMARC kimlik dogrulama tekniklerini, baslik
anormalligi analizini, géruntu adi ve benzer alan adi kontrollerini bir arada kullanir. Bu da
sahtekarlari engelleyerek temiz e-postalari tespit etmenize.

Gizli saldirilari énleyin

Calisanlart katu amaclh web sitesi baglantilarindan koruyan gelismis URL korumamiz, kétu
amacli yazilimlarin web sitesine yUklenmesini e-posta teslim edilene kadar geciktirerek
kimlik avi URLerin geleneksel ag gecitlerinin ardina sizdiran saldirilarini zekasi ile
yenmektedir. Sophos tiklama zamani kontrolleri, teslimattan énce web sitesinin bilinirligini
kontrol eder ve boylece gizli, gecikmeli saldirilart édnler.



Sophos Email

Hassas verileri koruyun
Sophos Email sifreleme ve DLP ile hassas verileri guvene
alin ve uyumu kolay hale getirin.

icerik kontrol(i

Tum e-postalardaki ve eklerindeki finansal verilerin, gizli
iceriklerin, saglik bilgilerinin ve kisileri tanimlamak icin
kullanilabilecek bilgilerin kesfi ile hassas bilgileri koruyun.

» Sorunsuz bir sekilde sifreleme entegrasyonuyla
birlikte gruplara veya munferit kullanicilara
yonelik cok kuralli politikalar da dahil veri ihlalini
onleme politikalarinin ayrintih kontrolu

» Sophos igerik kontrol listelerini kullanarak

0zel CCLler olusturun veya belirli CCLler igin

kullanima hazir sablonlari 6zellestirin

Yeni nesil u¢ nokta karumasi ile birlikte

e-posta icin veri kaybi dnlemeyi yonetin
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E-posta Sifreleme

Hassas verileri guvene alin ve uyumu kolay hale

getirin. Sophos Email sifreleme, otomatik olarak mesaj
govdelerinde ve eklerde hassas veriler olup olmadigini
tarar ve boylece birkac tikla sifreli mesajlari 6nlemeye
yonelik politikalar uygulamaniza olanak saglar. Bunun
yerine kullanicilara 0365 eklentimizi kullanarak e-postalari
kendileri sifreleme secenedini sunabilirsiniz.

Kapsamli raporlama

Sophos Email, Sophos Central konsolunda tablolar ve
grafikler seklinde istatistiksel raporlar saglar ve tum bunlar
ozel tarih araliklanyla secilebilir. Bu raporlar sunlari igerir:

» Mesaj gecmisi (silinen, karantinaya alinan, islenen,
basariyla teslim edilen, teslimati basarisiz olan
ve teslimatigin siraya alinan mesajlar)
» Mesaj ayrintilari (gonderici/alici bilgisi, durum,
mail ayrintilar raw header ve ekler)
Mesaj 6zeti (mesaj yonu, # tarandi, # Mesru, #
istenmeyen, # virus, # DLP politikasi ihlalleri, # gelismis
tehdit, # gercek zamanl engelleme listesi, # sirket
engelleme listesi, # kimlik dogrulama hatalari)
Korumali alan (Sophos Sandstorm)
tarafindan analiz edilen mesaj hacmi
» Tiklama zamani korumasi URL
korumasi (taranan ilk 2100 URL)
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Esnek dagitim

Sophos Email esnek olmak icin yaratildi. Bireyler, gruplar veya
alan adinin tamami icin dakikalar icinde essiz guvenlik politikalar
olusturarak degerli zamaninizdan tasarruf edebilirsiniz.

Microsoft Office 365, Google G Suite, sirket tesislerinde
bulunan Exchange 2003+ ve daha bir cok e-posta saglayicisi
ile sorunsuz bir sekilde entegre edilebilmesi sayesinde alan
adi ve DNS kayitlarini kontrol ettiginiz tum e-posta hizmetlerini
karumaniza olanak saglar.

Sophos Email 6zellikleri

Koruma ve yénetim Email Advanced

Gelen mesaj tarama v

Giden mesaj tarama

Alan adi / grup / kullanici politikalari

Yénetici ve kullanici karantinasi

Yénetici izin verme / engelleme listeleri

AD Sync veya Azure AD Sync

7/24 acil durum gelen kutusu

Mesaj isleme konumlari
(Birlesik Krallik, Almanya, ABD)

istenmeyen e-posta énleme filtreleri

Gelen SPF, DKIM ve DMARC

Goruntu adi ve benzer alan adi analizi

BEC korumasi

Virusten korunma filtreleri

Tiklama zamani URL korumasi

Sophos Sandstorm

itme tabanli e-posta sifreleme

TLS sifrelemeyi zorlama

Veri Kaybini Onleme

Icerik kontrol( politikalari
(anahtar kelime ve dosya tarleri)

Raporlama panolari ve ayrintili raporlar
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Sophos Central Gzerinden rol tabanli erisim

Ucretsiz deneyin

30 gunluk ucretsiz degerlendirme igin
sophos.com/email adresinde kaydolun.
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