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7/24 Tehdit Tespiti ve Mudahale

Sophos MDR, bilgisayarlarinizi, sunucularinizi, aglarinizi, bulut is yuklerinizi,

e-posta hesaplarinizi ve daha fazlasini hedef alan siber saldirilar tespit eden
ve bunlara mudahale eden ve 7/24 uzmanlar tarafindan yonetilen bir hizmettir.

Fidye Yazilim ve ihlal Onleme Hizmetleri

Her zaman acik guvenlik islemlerine duyulan ihtiyag bir zorunluluk haline gelmistir. Ancak
modern isletim ortamlarinin karmasikligi ve siber tehditlerin hizi, cogu kurulusun tespit
ve mudahaleyi kendi basina basarili bir sekilde yénetmesini giderek zorlastirmaktadir.

Uzman ekibimiz, Sophos MDR ile insan kaynakli gelismis saldirilari durduruyor. Tehditleri,
is operasyonlarinizi sekteye ugratmadan ya da hassas verilerinizi tehlikeye atmadan énce
etkisiz hale getirmek icin harekete geciyoruz. Sophos MDR, farkli hizmet katmanlariyla
ozellestirilebilir ve tescilli teknolojimiz araciligiyla ya da mevcut siber guvenlik teknolojisi
yatinmlarimnizi kullanarak hizmet verebilir.

Hizmet olarak saglanan Siber Givenlik

Sophos MDR, verilerinizin bulundugu her yerde tam guvenlik kapsami saglayan
genisletilmis tespit ve mudahale (XDR) becerileri ile sunlari yapabilir:

» Guvenlik araglarinin tek basina tespit edebileceginden daha fazla siber tehdidi
tespit edebilir
Araclarimiz tehditlerin %99,98'ini otomatik olarak engeller, bu da analiz
uzmanlarimizin yalnizca yuksek egitimli bir kisi tarafindan tespit edilip
durdurulabilecek en sofistike saldirganlari avlamaya odaklanmasini saglar.

Tehditlerin isinizi sekteye ugratmasini 6nlemek icin sizin adiniza harekete gecer
ister tam olcekli olay miidahalesine ister dogru kararlar almak icin

yardima ihtiyaciniz olsun, analiz uzmanlarimiz tehditleri yalnizca birkac

dakika iginde tespit eder, arastirir ve bunlara mudahale eder.

Gelecekteki olaylari dnlemek igin tehditlerin temel nedenini belirleyin
Proaktif olarak anlemler aliyor ve kurulusunuza yanelik riski azaltan
oneriler sunuyoruz. Daha az olay, BT ve guvenlik ekipleriniz, calisanlariniz
ve musterileriniz icin daha az kesinti anlamina gelir.

Halihazirda Sahip Oldugunuz Siber Glvenlik Araclari
ile Uyumliu

ihtiyaciniz olan teknolojiyi 6dullt portféyimizden saglayabilir veya analiz uzmanlarimiz
tehditleri tespit etmek ve bunlara mudahale etmek icin mevcut siber gavenlik
teknolojilerinizden yararlanabilir.

Sophos MDR, Microsoft, CrowdStrike, Palo Alto Networks, Fortinet, Check Point, Rapid7,
Amazon Web Services (AWS), Goagle, Okta, Darktrace ve diger birgok tedarikginin guvenlik
telemetrisi ile uyumludur. Telemetri, Sophos Adaptive Cybersecurity Ecosystem [ACE)

ve Sophos X-0ps tehdit istihbarat biriminden gelen bilgilerle otomatik olarak birlestirilir,
iliskilendirilir ve dnceliklendirilir.
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Sophos MDR'nin tam

olcekli olay mudahalesi
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ve rehberlik sunmasina

izin verin

7/24 izleme ve ug nokta
tespiti ve mudahale (EDR)
ozellikleriyle siber sigorta
kapsami uygunlugunu
iyilestirin

Dahili BT ve guvenlik
personeliniz yalnizca is
gelistirmeye odaklansin
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Sizi Bulundugunuz Noktada
Kargilayan MDR

Sophos MDR, farkl hizmet kademeleri ve tehdit mudahale
secenekleriile 6zellestirilebilir. Sophos MDR operasyon
ekibinin tam olcekli olay mudahalesi gerceklestirmesine,
siber tehditleri ydonetmek icin sizinle birlikte calismasina
veya tehditler tespit edildiginde dahili glvenlik operasyon
ekiplerinizi bilgilendirmesine izin verin. Ekibimiz bir saldirinin
kim tarafinca, ne, ne zaman ve nasil gerceklestirildigini hizla
ogrenir. Tehditlere birkag dakika icinde mudahale edebiliriz.

Temel Ozellikler

7/24 Tehdit izleme ve Miidahale

Tehditleri, verilerinizi tehlikeye atmadan veya kesintiye neden
olmadan 6nce tespit ediyor ve bunlara mudahale ediyoruz.
Alti kUresel guvenlik operasyon merkezi (SOC) tarafindan
desteklenen Sophos MDR, gunun her saati hizmet saglar.

Sophos Digi Glivenlik Araclari ile Uyumlu

Sophos MDR, Sophos ACE'nin bir pargasi olarak Uguncu taraf
uc nokta, guvenlik duvari, kimlik, e-posta ve diger guvenlik
teknolojilerinden gelen telemetriyi entegre edebilir.

Tam Olgekli Olay Miidahalesi

Aktif bir tehdit tespit ettigimizde, Sophos MDR operasyon
ekibi, dusmani uzaktan engellemek, kontrol altina almak
ve tamamen ortadan kaldirmak i¢in sizin adiniza kapsamli
bir dizi mudahale eylemi gergeklestirebilir.

Haftalik ve Aylik Raporlama

Sophos Central, gergcek zamanli uyarilar, raporlama ve
yonetim icin tek kontrol panelinizdir. Haftalik ve aylik raporlar,
guvenlik arastirmalari, siber tehditler ve guvenlik durusunuz
hakkinda icgoéruler saglar.

Sophos Adaptif Siber Glivenlik Ekosistemi
Sophos ACE, katu niyetli etkinlikleri otomatik olarak énler
ve tespit etmek, arastirmak ve ortadan kaldirmak igin
insan mudahalesi gerektiren tehditlerde zayif sinyalleri
aramamizi saglar.

Uzman Yénetiminde Tehdit Avlama

Yuksek egitimli analiz uzmanlari tarafindan gergeklestirilen
proaktif tehdit aviamalari, guvenlik arunlerinin kendi baslarina
tespit edebileceginden daha fazla tehdidi ortaya ¢ikarir

ve hizla ortadan kaldirir. Sophos MDR operasyon ekibi,
Ucuncu taraf tedarikgilerin telemetrisini kullanarak da tehdit
avlamalari gerceklestirebilir ve kullanilan arag setlerinin
tespitinden kagan saldirgan davranislarini belirleyebilir.

Dogrudan Cagri Destegi

Ekibiniz, olasi tehditleri ve aktif olaylariincelemek icin
Guvenlik Operasyon Merkezimize (SOC) dogrudan cagri
erisimine sahiptir. Sophos MDR operasyon ekibi 7/24/365
ulasilabilir durumdadir ve dunya gapinda 26 lokasyondaki
destek ekipleri tarafindan desteklenmektedir.

Ozel Olay Miidahale Ekibi Yoneticisi

Sizinicin, bir olayi tespit eder etmez dahili ekibiniz ve harici is
ortaginizla/ortaklarinizla isbirligi yapan ve olay ¢ézulene kadar
sizinle birlikte galisan 6zel bir Olay Mudahale Ekibi Yoneticisi
gorevlendiriyoruz.

Kok Neden Analizi

Guvenli durusunuzu iyilestirmek icin proaktif 6neriler
sunmanin yani sira, bir olaya yol agan altta yatan sorunlari
belirlemek igin kok neden analizi yapiyoruz. Gelecekte ihlal
edilmemeleriicin guvenlik zayifliklarini ele almak Uzere size
adim adim rehberlik sagliyoruz.

Sophos Hesap Saglik Kontrolii

Sophos XDR tarafindan yonetilen ug noktalarin ayarlarini ve
yapilandirmalarini surekli olarak gézden gegiriyor ve en Ust
duzeyde calistiklarindan emin oluyoruz.

Tehdidin kontrol altina alinmasi

Sophos MDR'in tam olgekli olay mudahalesi
gerceklestirmesini tercih etmeyen kuruluslar igin Sophos
MDR operasyon ekibi, tehdidi durdurarak ve yayilmasini
onleyerek tehdidi kontrol altina alma eylemlerini
gerceklestirebilir. Bu sayede i¢ guvenlik operasyon
ekiplerinin is yuku azalir ve hizl bir sekilde iyilestirme
eylemlerinde bulunmalari saglanir.

istihbarat Brifingleri: “Sophos MDR ThreatCast”
Sophos MDR operasyon ekibi tarafindan sunulan

"Sophos MDR ThreatCast’, Sophos MDR musterilerine 6zel
olarak sunulan aylk bir brifingdir. En son tehdit istihbarati
ve en iyi guvenlik uygulamalari hakkinda bilgi saglar.

ihlal Koruma Garantisi

Tum Sophos MDR Complete'in yillik (bir - bes yillik] veya

aylik lisanslarina dahil olan garanti, 1 milyon dolara kadar
mudahale masraflarini karsilar. Garanti kademeleri, minimum
sozlesme kosullari veya ek satin alma gereksinimleri yoktur.
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Sophos Hizmet Kademeleri

_ Sophos Tehdit Danigmani Sophos MDR Sophos MDR Complete
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Haftalik ve aylik raporlama
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Uzman yonetiminde tehdit avlama

Tehdidin kontrol altina alinmasi: saldirilar

kesintiye ugratilarak yayilmasi engellenir
Tam Sophos XDR birimini (koruma, algilama ve mudahale)
veya Sophos XDR Sensor (algilama ve mudahale) kullanir
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Aktif olaylar sirasinda dogrudan ¢agri destegi v
Tam 6lcekli olay mudahalesi:

tehditler tamamen ortadan kaldirilir

Tam Sophos XDR birimini gerektirir (koruma, algilama ve mudahale)

Kok Neden Analizi

Ozel Olay Miidahale Ekibi Yoneticisi

ihlal Koruma Garantisi
1 milyon dolara kadar midahale masraflarini karsilar
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Sophos MDR Dahil Entegrasyonlar

Asagidaki kaynaklardan gelen guvenlik verileri, Sophos MDR operasyon ekibi tarafindan ek bir Gcret 6demeden kullaniimak
Uzere entegre edilebilir. Telemetri kaynaklari, ortaminizdaki gorunarlagu genisletmek, yeni tehdit algilamalari olusturmak
ve mevcut tehdit tespitlerinin dogrulugunu artirmak, tehdit avi yapmak ve ek mudahale becerileri saglamak icin kullanilir.

w Sophos XDR M Sophos Firewall =. Microsoft Graph Guvenligi
Yerel ug nokta, sunucu, gvenlik duvari, bulut, e-posta, mobil Gelismis tehditleri zarar verme sansi bulamadan durdurmak » Ug Nokta igin Microsoft Defender  » Kimlik Korumasi (Azure AD)
ve Microsoft entegrasyonlarini birlestiren tek XDR platformu icin gelen ve giden ag trafigini izleyin ve filtreleyin » Bulut igin Microsoft Defender » Microsoft Azure Sentinel

» Bulut Uygulamalari igin » Office 365 Guvenlik ve
Sophos MDR ve Sophos MDR Complete Fiyatlandirmasina Dahil Urtin ayr satilir; ek Geret alinmadan entegre edilir Microsoft Defender Uyumluluk Merkezi
» Kimlik igin Microsoft Defender » Azure Bilgi Korumasi
. - M office 365 Yonetim
Sophos Endpoint Sophos Email Ao

E P P P [ | Etkinligi
Gelismis tehditleri engelleyin ve mesru kullanicilar Gelen kutunuzu kétt amaglh yazilimlardan koruyun ve Office 365 ve Azure Active Directory glnliklerinden kullanici,
taklit eden saldirganlar da dahil olmak Uzere hedef odakli kimlige burinme ve kimlik avi saldirilarini yonetici, sistem ve ilke eylemleri ve olaylari hakkinda bilgi saglar
kot niyetli davraniglar tespit edin durduran gelismis yapay zekadan yararlanin
Sophos MDR ve Sophos MDR Complete Fiyatlandirmasina Dahil Urdn ayri satilir; ek Geret alinmadan entegre edilir

Sophos Cloud ~—— 90 Giinlik Veri - Uglincii Taraf Ug Nokta
[~ ] saklama Siiresi t———) Korumasi
Bulut ihlallerini durdurun ve AWS, Azure ve Google Cloud Platform Tam Sophos driinlerinden ve tGigtinc taraf (Sophos digr) $unlarla uyumludur:
dahil olmak zere kritik bulut hizmetlerinizde gorunurlik elde edin aranlerden gelen verileri Sophos Data Lake'de tutar » Microsoft » Trellix
» CrowdStrike » BlackBerry (Cylance)
Uran ayr satilir; ek Geret alinmadan entegre edilir » SentinelOne » Symantec (Broadcom)
» Trend Micro » Malwarebytes




Sophos Managed Detection and Response

Eklenti Entegrasyonlari

Asagidaki tcuncu taraf kaynaklardan gelen guvenlik verileri, Entegrasyon Paketleri satin alinarak Sophos MDR operasyon
ekibi tarafindan kullanilmak Gzere entegre edilebilir. Telemetri kaynaklari, ortaminizdaki gérunuarlagu genisletmek, yeni tehdit
algilamalari olusturmak ve mevcut tehdit tespitlerinin dogrulugunu artirmak, tehdit avi yapmak ve ek mudahale becerileri
saglamak icin kullanilir.

Sophos Ag Tespiti ih . e\ .
. Firewall Identity
ve Miidahale S S
Cihazlar arasinda meydana gelen ve bagka tarli $unlarla uyumludur: Sunlarla uyumludur:
gorinmeyen supheli eylemleri tespit etmek igin » Palo Alto Networks , Cisco » Okta
aginizdaki etkinligi surekli olarak izleyin » Fortinet » SonicWall » Duo
» Check Point » ManageEngine

SPAN port yansitma ile herhangi bir ag ile uyumlu

Q Kamusal Bulut @ Email @;]@ Network

Sunlarla uyumludur: Sunlarla uyumludur: Sunlarla uyumludur:
» AWS Security Hub » Orca Security » Proofpoint » Darktrace
» AWS CloudTrail » Google Cloud Platform Security » Mimecast » Tinkst Canary

» Skyhigh Security

= 1 Yillik Veri Saklama Siiresi
=]

Sophos MDR Destekli Oryantasyon

Ek bir ucret karsihginda Sophos MDR Destekli Oryantasyon uzaktan kurulum destegi icin kullanilabilir. Bu hizmet, sorunsuz
ve verimli bir kurulum icin uygulamali destek saglar, en iyi uygulama yapilandirmalarini saglar ve MDR hizmet yatirrminizin
degerini en Ust duzeye cikarmak icin egitim verir. Sophos Profesyonel Hizmetler organizasyonundan, uygulamanizin basarili
oldugundan emin olmak icin ilk 90 gun boyunca size eslik edecek 6zel bir irtibat kisisi saglanir. Sophos MDR Destekli
Oryantasyon sunlari icerir:

1. Gin - Uygulama 30. Giin - XDR Egitimi 90. Giin Glvenli Durus

Proje baslangici » Bir SOC gibi dusunmeyi Degerlendirmesi

ve hareket etmeyi 6grenin » Eniyiuygulama onerileriigin
mevcut politikalari gbzden gecirin

Sophos Central'l yapilandirma
ve Ozellikleri gozden gegirme » Ele gecirme belirtilerini nasil
avlayacaginizi anlayin » Ek koruma saglayabilecek
kullanimda olmayan ézellikler
hakkinda bilgi alisverisinde bulunun

Kurulum surecini olusturma
ve test etme v idari gorevler icin XDR
platformumuzu kullanma
konusunda anlayis kazanin » NIST cercevesini takip eden
guvenlik degerlendirmesi

MDR entegrasyonlarini yapilandirma

Sophos NDR sensoérunt/

e » Gelecekteki arastirmalaricgin
sensorlerini yapilandirma

sorgular olusturmayi 6grenin » incelememizden elde edilen
Kurumsal gapta kurulum tavsiyeleri iceren 6zet raporu alin

Daha fazlasini 6grenmek i¢in
web sitemizi ziyaret edin:

sophos.com/mdr
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