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CloudLink, Dell Technologies’in kurumsal sifreleme ve anahtar yénetimi ¢cé6zimidir. Dell, yakin zamanda
CloudLink’in yalnizca PowerFlex sifreleme ve anahtar yénetimine odaklanacagini duyurdu. PowerFlex disindaki
musteriler icin CloudLink satislari Mart 2023’te sona erdi ve Mart 2026’da hizmet verilmesi sonlanacak.

Musteriler, her bir tedarikciye 6zgi ayr ayn anahtar yénetimi ve sifreleme cdzimlerini kullanmanin karmasikligindan kacinmak adina birden
fazla tedarikei icin, fiziksel ve cloud tabanli altyapilar izerinde calisan tek bir kurumsal data givenligi platformunu tercih etmektedir. Thales'in
CipherTrust Data Security Platformu (diger adiyla CipherTrust Platformu), Dell dahil olmak tzere birden fazla fiziksel ve cloud altyap
saglayicisi Uzerinde veri kesfi ve siniflandirma, veri koruma ve ayrintili erisim kontrol ile merkezi anahtar yénetimi sunmaktadir.

Thales CipherTrust Data Security Platform

Anahtar Yonetimi
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1. Sadelestirilmis Kurumsal Anahtar
(Key) Yonetimi

CipherTrust Platformunda yer alan CipherTrust Manager, Anahtar
Management Interoperability Protokolt, Oracle ve Microsoft SQL
Sunuculari icin Transparent Data Encryption (TDE) ajanlari ve Linux
Sunuculari icin Linux Unified Key Setup (LUKS) ajanlarini destekleyen
birden fazla tedarikei icin anahtar yénetimini kolaylastirmaktadir.
Cloudlink sadece KMIP destegi sunar, TDE ve LUKS destegi
sunmamakfadir.

2. Coklu Cloud Anahtar (Key) Yonetimi

CipherTrust Platformunda yer alan CipherTrust Cloud Key
Management, birden fazla cloud hizmeti saglayicisi (CSP) ve Hizmet
Olarak Yazilim {Saa$S) uygulamasi izerinde kapsamli anahtar
yonetimi saglar. Hem Kendi Anahtarini Getir ('Bring Your Own Key')
(BYOK) hem de Kendi Anahtarini Tut ("Hold Your Own Key') (HYOK)
hizmetlerinin desteklenmesi, kullanicilarin cesitli gizlilik regilasyonlarina
uymak icin gerekli olan veri sifreleme anahtarlar Gzerinde daha iyi
kontrol sahibi olmalarini saglar.

Cloudlink, birden fazla cloud saglayicisinda bulunan uygulamalar icin
veri sifreleme saglasa da herhangi bir cloud saglayicisi icin
BYOK,/HYOK anahtar yénetimi kullanimini desteklememektedir.

Uygulama
Veri Korumasi

Kurumsal Cloud

Tokenizasyon - e
y Anahtar Yénetimi  Anahtar Yénetimi

3. Genisletiimis HSM Secenekleri

CipherTrust Manager, gelismis entropi icin FIPS 140-2 onayl fiziksel

ve sanal Thales Hardware Security Modules (HSM'ler) ile entegrasyonu
saglamak Uzere cesitli secenekler sunar. Secenekler sunlar icerir:
CM-K570'te bulunan HSM kripto hizlandincr kart; Cluster ile network
baglantili Luna HSM:; Birkac biyik cloud servis saglayicisi icin Luna
Cloud HSM (Data Protection on Demand service). CloudLink, Dell

yerel HSM secenekleri sunmamaktadir

L. Celistirici Dostu API'ler

CipherTrust Platformu, kullanicilara kurumsal anahtar yénetimi islevselligi
saglamak Uzere uygulamalarn/cihazlan entegre etme secenekleri
sunmak icin NAE-XML ve KMIP arayizlerine ek olarak yerel REST
uygulama programlama arayizleri (APl'ler) ile birlikte gelir. Ayrica
CipherTrust Manager, kullanicilanin yénetim, anahtar yénetimi, kullanici
yonetimi ve kripto islemlerini denemelerine olanak taniyan kendi

REST API Alani ile birlikte gelir. CloudLlink, musterilerin kullanmasi icin
yalnizca REST ve KMIP API'leri sunar.



