Sophos XDR

Intercept X Advanced with XDR, Intercept X Advanced for

Server with XDR

Intercept X, guclt genisletilmis tespit ve mudahale (XDR) ile benzersiz ug nokta

korumasini bir araya getirir. Aktif dusmanlari tespit etmek icin tehditleri avlayin

veya IT guvenligini korumak amaciyla IT islemleri igin yararlanin. Uzaktan bir sorun
bulundugunda, hassas bir sekilde mudahale edin. U¢ nokta, sunucu, guvenlik duvari
ve e-posta dahil zengin veri kaynaklariyla gorunurlugu ug noktanin otesine tasiyin.

IT islemleri ve tehdit avi sorularini yanitlayin

isletme icin kritik Sneme sahip sorulara hizli bir sekilde yanit alin. Hem IT yoneticileri hem de
siber guvenlik profesyonelleri, gunltk IT islemlerini ve tehdit avlama gérevlerini yerine getirirken
gercek katma degeri gorecekler.

En iyi korumayla baglayin

Intercept X, ihlalleri bagslamadan durdurur. Bu da daha iyi bir korumaya sahip olacaginiz

ve otomatik olarak durdurulmus olmasi gereken olaylari sorusturmak igin daha az zaman
harcayacaginiz anlamina gelir. Ayni zamanda size hizli ve bilin¢li 6nlemler almaniz igin gereken
bilgiyi saglayan ayrintili tehdit istihbaratina erisebilirsiniz.

Ayrintilara dalin ve hizl miidahale edin

Daha fazla sorusturulmasi gereken bir sey belirlediginizde Sophos Data Lake'ten destek alabilir
ve 90 gune kadar gecmis verilere ilaveten canli olarak cokca ayrinti almak icin dogrudan

cihaz Uzerinden alabilirsiniz. Uzaktan bir sorun dogrulandiginda cihaza erisebilir ve érnegin bir
uygulamayi kaldirmak ve yeniden baslatmak gibi gerekli her turlt 6nlemi alabilirsiniz.

Uriinler arasi gériinirliik

Sophos XDR, ug noktanin ve sunucunun étesine gecerek Sophos Firewall, Sophos Email
ve diger veri kaynaklarinin* verileri Sophos Data Lake'e géndermelerine olanak saglar ve
kurulusunuzun ortami hakkinda size inanilmaz genis bir bakis agisi sunar.

Bir cihaz cevrim disi oldugunda dahi bilgi alin

XDR islevinin kilit bir bileseni olan Sophos Data Lake, bir bulut veri deposudur. Ug
noktalarinizdan, sunucularinizdan, guvenlik duvarinizdan ve e-postanizdan gelen kritik
bilgileri depolama, bunlara erisme ve ayni zamanda bir cihaz ¢cevrim disi olsa bile bu cihazin
bilgilerinden yararlanma olanagi saglar.

Saniyeler icinde baglayin

Cok cesitli IT ve guvenlik sorulari sormak igin dnceden yaziimis SQL sorgulari kituphanesinden
secim yapabilirsiniz. isterseniz bunlari dzellestirebilir veya kendi sorgularinizi yazabilirsiniz.
Surekli sorgularin paylasildigi Sophos topluluguna da basvurabilirsiniz.

One Cikan Noktalar

» Isletme acisindan kritik
ITislemleri ve tehdit avi
sorularini yanitlayin

-

IT yoneticileri ve guvenlik
analizi uzmanlariigin
tasarlandi

Gereken cihazlarda uzaktan
duzeltmeye yonelik
onlemler alin

-

-

Kurulusunuzun IT ortami
hakkinda butunsel bir bakis
acisi edinin ve gerektiginde
cok ince ayrintilara kadar
inceleyin

-

Ucg nokta, sunucu, guvenlik
duvari, e-posta ve diger veri
kaynaklarindan* yararlanin

-

Kullanima hazir, tamamen
Ozellestirilebilen SQL sorgulari

» Windows, macOS* ve Linux
icin kullanilabilir

*Cloud Optix ve Sophos Mobile ¢ok yakinda
*XDR becerileri ok yakinda mac0S'te
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Sophos EDR ve XDR

Kullanim ornekleri

IT iglemleri Tehdit avlama

» Bir makine neden yavas calisiyor? » Hangi islemler standart olmayan portlarda

g bad ?
» Hangi cihazlarda bilinen guvenlik ag baglantisi kurmaya galisiyor?

aciklari, bilinmeyen hizmetler veya Kisa sure 6nce dosyalari veya kayit
yetkisiz tarayici eklentileri var? defteri anahtarlari degistiriimis
olan islemleri garuntaleyin

-

» Calismakta olan, kaldirilmasi
gereken programlar var mi? » Tespit edilen ele gecirilme belirtilerini MITRE
ATT&CK cercevesinde gruplayarak listeleyin

v

Yonetilmeyen, konuk ve loT
cihazlarini teshis etme

-

Bir cihazi tekrar cevrim ici yapmadan
incelemeleri 30 gune uzatin

v

Ofis agl baglantisi neden yavas? Buna
hangi uygulama neden oluyor?

v

Supheli ana bilgisayarlari incelemek
icin guvenlik duvarinin ATP ve

30 gun geriye dogru eksik veya
' gun gerly g Y IPS tespitlerini kullanin

imha edilmis bir cihazdaki
olagan disi etkinliklere bakin

-

Kotu amacli bir alan adina giden
trafigi belirlemek icin e-posta baslik
bilgilerini, SHA'lari ve diger ele
gecirilme belirtilerini karsilastirin

Neleri kapsar?

Genisletilmis tespit ve miidahale (XDR)

Uranler arasi veri kaynaklari v
Urdinler arasi sorgulama v
Ug nokta ve sunucu sorgulama v
Sophos Data Lake v
Veri gola tutma saresi 30 gun
Disk Uzerinde veri tutma siresi v
SQL sorgu kitiphanesi v
Intercept X koruma becerileri v

Lisanslama konusunda daha fazla bilgi igin Iutfen Intercept X ve Intercept X for Server lisans kilavuzlarina bakiniz.

Ucretsiz deneyin

30 gunluk ucretsiz degerlendirme igin sophos.
com/intercept-x adresine kaydolun
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https://www.sophos.com/en-us/medialibrary/PDFs/factsheets/sophos-intercept-x-license-guide.pdf
https://www.sophos.com/en-us/medialibrary/PDFs/factsheets/Server_protection_licensing_guide-na.pdf
https://secure2.sophos.com/en-us/products/endpoint-antivirus/free-trial.aspx
https://secure2.sophos.com/en-us/products/endpoint-antivirus/free-trial.aspx
https://secure2.sophos.com/en-us/products/endpoint-antivirus/free-trial.aspx

